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Alarmierung der Einsatzkrafte iiber

Spezialfunknetze

Ein Stromausfall durch eine Stérung des Netzbetriebs hat zumeist erhebliche Auswirkungen auf das &ffentliche
Leben und den Alltag der Bevolkerung im betroffenen Gebiet. Umso wichtiger ist es, dass die Stérungsbeseiti-
gung schnellstmoglich beginnt. Eine zuverldssige Alarmierung der Bereitschaftsdienste muss darum essenzieller
Bestandteil des Storungsmanagements von Versorgungsunternehmen sein. Digitaler Funkruf stellt die Alarmierung
von Einsatzkraften auch dann sicher, wenn Fest- und Mobiltelefonnetze tberlastet sind oder wegen fehlender

Stromversorgung ausfallen.

Bild 1. Alarmierungsprozess

Auf dem Times Square gingen im
Sommer 2019 plotzlich die Lichter
aus. Im Juli fielen die Ampeln aus,
Aufziige blieben stecken, auch an ei-
nigen U-Bahn-Stationen wurde der
Betrieb eingestellt. Ein mehrstiindi-
ger, Stromausfall legte grofie Teile
Manhattans in der US-Metropole
New York lahm. Mehr als 70 000 Men-
schen waren davon betroffen. Einen
Monat zuvor machte ein Blackout in
Stidamerika Schlagzeilen. In Argenti-
nien und Uruguay sowie laut Medien-
berichten auch in Teilen Paraguays,
Stidbrasiliens und Chiles waren fast
50 Mio. Menschen stundenlang ohne
Strom. Auch hierzulande zeigte ein
Stromausfall in Berlin-Képenick An-
fang 2019, wie anféllig die Infrastruk-
turen der Metropolen im 21. Jahrhun-
dert nach wie vor sind. Fiir mehr als
30 h waren rd. 31000 Haushalte und

rd. 2000 Gewerbetreibende im Siid-
osten Berlins ohne Elektrizitat.

Wahrend in New York ein defekter
unterirdischer Transformator als Aus-
Ioser fiir die Stérung vermutet wird,
scheint der ldnderiibergreifende
Stromausfall in Stidamerika durch ein
Problem an einer Ubertragungslei-
tung zwischen zwei Kraftwerken des
Verbundnetzes entstanden zu sein. In
Berlin-Kopenick war die Beschidi-
gung von zwei 110-kV-Hochspan-
nungskabeln bei Bauarbeiten die Ur-
sache fiir die Unterbrechung der
Stromversorgung [1,2,3].

So unterschiedlich die Griinde fiir
das Auftreten von Stérungen des
Netzbetriebs sein konnen, diese Vor-
félle zeigen, dass ihre Auswirkungen
mitunter erheblich sind. Darum miis-
sen alle Netzbetreiber, ob Ubertra-
gungs- oder Verteilnetzbetreiber, ei-
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nerseits praventive Mafinahmen
treffen, um das Risiko fiir eine Versor-
gungsunterbrechung zu minimieren
und andererseits ein effektives Sto-
rungsmanagement einrichten, das
eine zuverldssige Kommunikationsls-
sung fiir die Alarmierung der Bereit-
schaftsdienste zur schnellen Sto-
rungsbeseitigung sicherstellt [4].

Die Gefahr fiir eine Versorgungsun-
terbrechung ldsst sich nur dann maf3-
geblich verringern, wenn Systembe-
standteile oder Dbestenfalls die
komplette Systemstruktur redundant
vorhanden sind. Eine entscheidende
Rolle spielen neben der Anzahl der
fir eine Redundanz notwendigen
Systemelemente auch ihre rdiumliche
Anordnung (Georedundanz), Ver-
schaltung und Dimensionierung. Be-
finden sich doppelt vorhandene Sys-
temelemente  in  unmittelbarer
rdumlicher Nidhe, kann ein lokales
Storereignis beide Elemente gleich-
zeitig treffen. Ein solches Szenario ist
beim Stromausfall in Berlin eingetre-
ten. Dort waren zwei 110-kV-Hoch-
spannungskabel doppelt vorhanden,
wohl aus baulichen Zwingen wegen
einer Briicke aber fast nebeneinander
verlegt worden. So konnten sie gleich-
zeitig durch Bauarbeiten beschadigt
werden [5].

Das Beispiel zeigt, auch mehrfach
vorhandene Systemelemente sind
nicht immer ein Garant dafiir, dass
die Versorgung storungsfrei sicherge-
stellt ist. Nur eine grofitmogliche
funktionale und rdumliche Unabhén-
gigkeit redundanter System-
bestandteile kann die Versorgungssi-
cherheit des Netzbetriebs erhohen.

Anforderungen an
Alarmierungssysteme im
Stérungsmanagement

Storungen des Netzbetriebs lassen
sich nicht vollkommen ausschliefen.
Als Netzbetreiber von Kritischen Inf-
rastrukturen sind Stromversorgungs-
unternehmen in Deutschland aller-
dings nach dem
Energiewirtschaftsgesetz (EnWG)
§ 49 ff dazu verpflichtet, technische
und organisatorische Voraussetzun-
gen zu schaffen, um eine Stérung so-
fort beheben zu kénnen [6]. Dazu ge-
hort auch die Ausstattung mit
geeigneten Kommunikationslosun-
gen, umu. a. die zuverldssige Alarmie-
rung von Bereitschaftsdiensten zur
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Storungsbeseitigung zu gewdihrleis-
ten [4].

Die Anforderungen an diese
Alarmierungssysteme sind hoch. Sie
miissen zuverldssig, verfiigbar und
funktional sein. Bei Storfdllen wie in
Berlin-K6penick miissen Einsatzkrifte
zur Storungsbeseitigung von den Mel-
de- und Netzleitstellen im betroffenen
Gebiet schnell wund verldsslich
alarmiert und herbeigerufen werden.
Ohne beispielsweise die erforderliche
Stromversorgung werden aber
Mobiltelefonnetz- sowie leitungsge-
bundene IT- und Telekommunikations
Infrastrukturen die Erreichbarkeit der
Einsatzkrifte nicht immer gewahrleis-
ten. Darum ist es wichtig, stets einen
von der Stromversorgung und anderen
betroffenen (Kommunikations-)-
Systemen moglichst unabhidngigen
Alarmierungs- und Informationsweg
vorzuhalten [5].

Alarmierung tber
Spezialfunknetze

Eine Losung fiir Stromversorger, die
die Einhaltung der gesetzlichen Vor-
gaben und anerkannten Regeln der
Technik hinsichtlich der Alarmierung
sicherstellt, ist die Nutzung des digita-
len Funkrufs (engl. Paging), der auf
Spezialnetzen wie dem Sicherheits-
funknetz von E-Message basiert.
Spezialfunknetze sind auf die hohen
Anspriiche bestimmter professionel-
ler Anwendergruppen zugeschnitten
und stehen nur diesen zur Verfiigung
[7]. Im Gegensatz zu 6ffentlichen Mo-
bilfunknetzen sind sie schmalbandig
und nicht darauf ausgelegt, moglichst
grofie Datenmengen wie in Standards
mit 4G oder 5G zu iibermitteln. Sie
sind darauf sperzialisiert, den Aus-
tausch kleiner Datenmengen bei sehr
geringem Energieverbrauch und
héchster Ubermittlungssicherheit zu
gewdhrleisten. Zudem stellen sie die
gleichzeitige Alarmierung mehrerer
Einsatzkrifte (Bild 1) durch die Uber-
mittlung primérer Einsatzinformatio-
nen von der Meldestelle sicher
(Punkt-zu-Multipunkt) [4]. Dariiber
hinaus lassen sich {iber Spezialfunk-
netze auch zuverldssig kurze Warn-
meldungen verbunden mit Hand-
lungsempfehlungen im Textformat an
Teile der Bevolkerung iibermitteln,
die beispielsweise bei einem Strom-
ausfall von der Storung des Netzbe-
triebs betroffen sind.

Als Betreiber des grofiten Sicher-
heitsfunknetzes Europas bietet die
E-Message W.L.S. Deutschland GmbH
seit vielen Jahren den professionellen
Alarmierungsdienst E-Cityruf auf
Funkruf-Basis an. Das Sicherheits-
funknetz von E-Message wird unab-
hingig von anderen oOffentlichen
Kommunikationsnetzen  betrieben
und ist grundsétzlich mit unterbre-
chungsfreien Stromversorgungskom-
ponenten ausgeriistet. Seine Zuver-
lassigkeit konnte es schon bei vielen
Stromausfillen unter Beweis stellen,
wie beispielsweise dem flachende-
ckenden Stromausfall in Miinchen
2015 oder im Miinsterland 2005 [8].
Auch wihrend des Stromausfalls in
Berlin-Kopenick war es durchgéngig
verfiigbar.

Der professionelle Alarmierungs-
dienst basiert auf den standardisier-
ten Verfahren von POCSAG (Post Of-
fice Code Standard Advisory Group)
und NP2M (Narrow Band Point to
Multipoint nach ETSI). Der Einsatz
des Systems ist lokal, regional oder
national moglich. Fiir eine liickenlo-
se, flichendeckende Versorgung in
Deutschland und eine nahezu
100-prozentige Ubermittlungsquote
sorgen 800 Senderstationen und die
eingesetzte NOC-Struktur (Network
Operation Center). Eine sehr gute Ge-
bdudedurchdringung wird durch die
Anordnung der Sendestationen, ihre
Sendeleistungen bis 100 W sowie die
Nutzung des Frequenzbereichs 450
bis 460 MHz erzielt.

Versorgungsredundanz beim
Sicherheitsfunknetz

Die Funkversorgung eines bestimm-
ten Alarmierungsgebiets wird von
mehreren Sendestationen sicherge-
stellt, deren Versorgungsbereiche sich
tiberlappen (Bild 2). Auch wenn eine
Station ausfallen sollte, ist so der
Empfang der Nachricht in den grofi-
ten Teilen eines solchen Alarmie-
rungsgebietes gesichert.

Um eine unterbrechungsfreie
Funktionsweise des Funkrufdiensts
zu gewdhrleisten, sind alle zentralen
betriebsrelevanten Strukturen durch-
gehend redundant vorhanden, vom
Zugang, iiber die Verarbeitung bis hin
zur Aussendung. Das Sicherheits-
funknetz von E-Message ist zudem in
hohem Mafle manipulationssicher

[5].



Mit dem Funkrufdienst E-Cityruf
steht dem Anwender somit ein hoch-
verfligbarer Kommunikationsweg zur
Verfiigung, der individuell konfigu-
riert, in die bestehende Ablauforgani-
sation von Unternehmen integriert
und in die vorhandenen IT-Systeme
eingebunden werden kann. Die
Alarmierung von Einsatzkraften kann
direkt aus einem Stérmeldesystem
aktiviert werden oder iiber E-Mail aus
der Melde- oder Netzleitstellestelle an
einen beliebig konfigurierbaren Emp-
fangerkreis versendet werden.

Die gleichzeitige Nutzung zweier
voneinander komplett unabhingiger
Netze zur Ubertragung der Alarmie-
rung erhéht die Zuverldssigkeit und
Verfiigbarkeit zusidtzlich. Die Mul-
tichannel-Alarmierungslésung
»2wayS« ermoglicht es, iiber spezielle
Pager das professionelle Sicherheits-
funknetz sowie ein offentliches Mo-
bilfunknetz fiir den Empfang von
Alarmierungsinformationen zu nut-
zen. Die Ubertragung der Meldung
geschieht stets parallel iiber beide
Netze, womit eine redundante
Alarmierung eines Adressaten si-
chergestellt wird [4].

Die Funkrufempfinger (Pager) sind
wartungsarme und intuitiv nutzbare
Gerdte. Jeder Pager ist eindeutig iden-
tifizierbar und iiber eine eigene
Nummer oder Adresse separat anzu-
wéhlen. Von einfacher Tonsig-
nal-Alarmierung bis hin zur Anzeige

kurzer Textnachrichten - je nach An-
forderung gibt es verschiedene Emp-
fangsgerdte [4]. Weitere Informatio-
nen enthdlt das aktuelle White Paper
»Professionelle Alarmierung im Be-
reitschaftsdienst«, das bei E-Message
angefordert werden kann.

Eine Vielzahl von Unternehmen
und Einrichtungen in Deutschland,
darunter mehr als 300 Energieversor-
ger, setzen den Funkrufdienst E-City-
ruf bereits erfolgreich im Stdrungs-
management ein.
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Bild 2. Uberlappende Funkversorgung
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